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1 Arbeitsfelder

Die Forschungsgruppe RvS befasst sich im Fachgebiet Rechnernnetze mit praxisbezogenen
Fragestellungen moderner vernetzter Systeme:

»  Kommunikation und Vernetzung

- Dienste und Protokolle

- Automatisiertes Netzwerkmanagement
- Sicherheit und Zuverlassigkeit im Netz
- Komponenten und Dimensionierung

= Verteilte Systeme und Anwendungen

- Architekturkonzepte
- Plattformen und Dienste
- Sicherheit und Zuverlassigkeit

=  Vernetzte Gerite

- Geriteintegration (WS4D/DPWS, UPnP)
- SW-Organisation (OSGi)

2 Besondere Kompetenz

Besondere Kompetenz liegt im Feld des automatisierten Netz-, System- und Anwendungsmanage-
ments vor. Der in der Forschungsgruppe dazu entwickelte Ansatz des Modell-basierten Mana-
gements ist eine Weiterentwicklung des Policy-basierten Managements und bietet eine umfassende
Toolunterstiitzung fiir die Erfassung der geeigneten Management-Policies, die Planung des
Managements-Systems und die Verfeinerung abstrakter Policies in konkrete, direkt um- und
durchsetzbare, welche die automatisierte Uberwachung, Konfiguration, Anpassung und
Fehlerbehandlung in flexibler Weise steuern. Der Ansatz wurde bisher schon sehr erfolgreich fiir
das integrierte Management der Sicherheitsdienste in Firmennetzen sowie fiir die Selbstadaption in
vernetzten Gerite-basierten eingebetteten Systemen eingesetzt.

Fir die Integration Technik-naher eingebetteter Systeme in Unternehmensinformationssysteme
wurde ein sehr leichtgewichtiger, Micro-Java basierter Webservice-Server entwickelt. Er ist
kompatibel zum DPWS-Standard, so dass Gerite ebenfalls direkt von Windows Vista aus
angesprochen werden konnen.

Weiterhin bestehen umfassende Erfahrungen mit der Korrektheitssicherung praktischer verteilter
Systeme. Unter Verwendung der modularen Spezifikations- und Modellierungstechnik cTLA
konnten schon mehrere moderne Kommunikationsprotokolle sowie ein  verteiltes
Anwendungssystem zur Vertrauensverwaltung im Netz erfolgreich untersucht und korrigiert
werden.

SchlieBlich bestehen besondere aus konkreten Beratungs- und Begutachtungstitigkeiten
resultierende Erfahrungen bei der Planung, Beschaffung und Bewertung von Netzen.

2.1 Durchgefiihrte Projekte
2.1.1 Industrieprojekte

Zusammen mit einem Dienstleisterhaus wurden Management-Komponenten zum automatisierten
Kommunikationsnetzmanagement entwickelt.

In Zusammenarbeit mit einem Dienstleisterhaus wurde in einem gemeinsamen Promotionsprojekt
ein Verfahren zur Tool-gestiitzten Netz-Sicherheitsanalyse entwickelt.
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In Zusammenarbeit mit einem Dienstleisterhaus wurde in einem gemeinsamen Promotionsprojekt
das Verfahren MBM (Modell-basiertes Management) entwickelt und validiert.

In Zusammenarbeit mit einem Kommunikationssystementwickler wurde ein Verfahren zum
Management von ‘Voice-over-IP’-Gateways entwickelt und erprobt.

In Zusammenarbeit mit einem Softwarehaus wurden anhand experimenteller prototypischer
Implementierungen innovative Moglichkeiten zum Retrieval archivierter Dokumente tiber tragbare
vernetzte Gerdte untersucht.

2.1.2  Offentliche Férderung

Das internationale SIRENA-Projekt (EU Eureka — ITEA) entwickelte ein Framework fiir verteilte
eingebettete Dienstesysteme. Unser Teilprojekt gewihrleistet die Sicherheit und die Zuverldssigkeit
des Betriebs von SIRENA-Anwendungen. Anwendungen konnen dynamisch und flexibel an
verianderliche Sicherheitsanforderungen und Umgebungsverhiltnisse angepasst werden. Nutzer
konnen die dazu benétigten Anpassungs- und Betriebssteuerungsfunktionen in komfortabler Weise
definieren und kontrollieren. Wir entwickelten diejenigen SIRENA-Infrastrukturdienste, die
grundlegende Sicherheitsdienste und Mechanismen sowie Administrationsfunktionen zur
Anpassung und Verwaltung der Anwendungen bereitstellen. Fiir die Middleware-Plattform
entwickelten wir darauf aufbauende Sicherheits- und Administrationskomponenten, die die
effiziente Integration der jeweils bendtigten Funktionen in die Anwendungen unterstiitzen.
Weiterhin entwickelten wir Tools, die eine direkte Nutzerunterstiitzung anbieten und die
komfortable  und  qualitdtsgesicherte =~ Verwendung der  Funktionen  gewihrleisten.
Tools und automatisierte Administration wenden den Ansatz des modellbasierten Managements an
und erweitern ihn.

Wesentliche Datensicherheitsaspekte verteilter komponentenstrukturierter Systeme betreffen, dass
sich komponentenstrukturierte Software aus Komponenten zusammensetzt, die von im allgemeinen
voneinander unabhingigen Personen erstellt, zusammengefiigt und betrieben werden. Diese hohe
Zahl Beteiligter birgt Datensicherheitsrisiken, die iiber diejenigen in normaler Software weit
hinausgehen. Zur Behebung dieser Risiken wurde ein formales Datensicherheitsmodell fiir
komponentenstrukturierte Software entworfen. Zudem erstellten wir Methoden und Werkzeuge zur
Sicherung von Komponenten und Applikationen gegen Angriffe.

In Fortsetzung des Projekts "Datensicherheitsaspekte verteilter komponentenstrukturierter
Systeme" wurden ein spezielles Vertrauens- und Risiken-Informationssystem sowie
Schutzmechnanismen entwickelt, so dass die jeweils aktuell bestehenden Risiken, Erfahrungen und
Vertrauenswerte verwaltet und die Schutzmechanismen an die momentanen Anforderungen
angepasst werden konnen.
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3 Laufende und geplante Vorhaben

3.1 Laufende Industrieprojekte

In Zusammenarbeit mit einem Dienstleisterhaus wird der leichtgewichtige, Micro-Java-fiihige
Webservice-Server DPWS/WS4D—J2ME weiterentwickelt, Open Source gestellt und gepflegt.

In Zusammenarbeit mit einem Dienstleisterhaus entstehen Komponenten zum automatisierten
Netzmanagement, welche den Ansatz des Modell-basierten Managements zum Management von
Kommunikationsnetzen anwenden.

3.2 Laufende éffentlich geférderte Projekte

Das Projekt Zuverldssige Gerdte-basierte Dienstesysteme entwickelt Fehlertoleranz-Ansitze,
welche fiir Service-Orientierte Software-Systeme geeignet sind, die eng mit physikalischen
Systemen interagieren. In der Software-Welt beliebte und bewihrte Konzepte (wie z.B.
Transaktionen und Fehlerbehebung durch Riicksetzen) lassen sich hier in der Regel leider nicht
verwenden und miissen z.B. durch Vorwirtsbehebungsmechanismen ersetzt werden.
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3.3 Geplante Projekte

Wir sind Mitglied des EU Eureka — ITEA Projektkonsortiums OSAMI Commons (Open Source
Ambient Intelligence Commons). Das Projekt integriert die Plattformen OSGi und DPWS. Es
entwickelt sie weiter, um vernetzte Geritesysteme und eingebettete Systeme flexibel und effizient
bilden, betreiben und pflegen zu konnen. Als sehr wichtige Anwendungsdoméne wird das deutsche
Teilprojekt Gesundheits-unterstiitzende Systeme erforschen. Unser Beitrag konzentriert sich auf die
DPWS-Integration und das automatisierte Policy-basierte Management. Insbesondere Personen-
und Gerite-bezogene Policies sollen den erlaubten Rahmen, die Zielsetzungen und Priferenzen
definieren, an Hand deren wiéhrend des Betriebs Entscheidungen getroffen und Konfigurationen
angepasst werden.

4 Bedarf

Wir suchen Industriepartner (GroBere Anwender, SW- oder Gerite-Hersteller) mit welchen
fortschrittliche Ansitze zur Netzbildung, automatisierten Netzverwaltung, Anwendungsgestaltung,
Anwendungsverwaltung und automatisierten Betriebssteuerung in konkreten Einsatzfeldern zum
praktischen Einsatz gebracht werden konnen.

Dariiber hinaus besteht das Angebot zur fachlichen Beratung.

Interessante Probleme und Losungsansitze konnen im Rahmen gemeinsamer Diplomarbeiten
aufgegriffen werden.

5 Kontakt

Prof. Dr. Heiko Krumm

FB Informatik, LS4, FG RvS
Universitét

44221 Dortmund

Tel.: 0231-7554674

Fax: 0231-7554730

E-Mail: Heiko.Krumm@udo.edu

WWW:  http://Is4-www.informatik.uni-dortmund.de/RV S/agrvs.html
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